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Orientacgoes Iniciais

Este documento visa a orientac3o de clientes e parceiros da AR SAO PAULO quanto ao processo
de baixa e gravacao do certificado digital.

E importante ressaltar que este processo — baixa e gravacdo do certificado - deve ser feito

exclusivamente através do navegador Mozilla Firefox. A UTILIZACAO do certificado, no
entanto, poderd ser realizada através de qualquer navegador.

Antes de dar inicio a gravacdo do certificado, é necessario ter instalado o driver (software)
correspondente a midia adquirida: cartdo inteligente (com ou sem leitora) ou token, a fim de
garantir que esta seja corretamente identificada pelo computador e possa receber o certificado
corretamente.

Caso o certificado adquirido seja do tipo Al, gerado e armazenado diretamente no computador,
nenhuma instalagao prévia é necessaria, podendo o titular dar inicio imediato a instalagao.

Durante o processo, alguns dados que identificam o certificado serdo solicitados. Por isto, é
necessario ter em maos o documento do titular, entregue pelo Agente de Registro ao final do
atendimento ou enviado ao titular por e-mail.

‘\ ® ACS PF A1-1001 130607 3F0 B4C
&’ SQI?OI'!T I O AT A

Emitido em 07/06/2013 10:11:08 - SOLUTI - Bruno Barros - 187.115.65.207

DOCUMENTO RESERVADO

DADOS PARA EMITIR CERTIFICADO DIGITAL APOS APROVAGAO

Tipo do Certificado: ACS PF A1
Cédigo da Solicitagdo: 10011306073F0B4C

Apbs a verificagdo e aprovagdo da sua Solicitagdo de Certificado Digital, acesse o site
https://cert.acsoluti.com.br/ para emitir seu Certificado Digital Soluti.

Para emitir seu certificado, utilize os dados informados abaixo.
ATENGAO It

0O nome de usudrio tem um espago entre as duas sequéncias. Digite-o com o espaco e letras
maidsculas, como informado abaixo.

A senha pode conter letras maitsculas e letras minGsculas. Digite-a da forma como aparece QN ]
s i A senha pode ser o cédigo gerado
—» automaticamente pelo sistema ou
| Nome do Usuério: 16011306073FOB4C 00001234567890 ‘ i )
diretamente pelo titular,
I Senha: cadastrada pelo titular | conforme ele tenha optado no

PARA SUA SEGURANCA, guarde este documento em local seguro até que emita seu momento da SOIICItagaO dO

Certificado Digital Soluti.

Apbs a emissao esses dados nd3o serdao mais necessarios, e este documento pode ser
descartado ou reciclado.

Emitido em 07/06/2013 10:11:08 - SOLUTI - Bruno Barros - 187.115.65.207

Nimeros :1 9123456789
Letras minisculas : abcdefghijklmnopgqrstuvwxyz
Letras maitGsculas : ABCDEFGHIJKLMNOPQRSTUVWXYZ

www.arsaopaulo.com.br Péagina 3 de 14
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1. Instalagdo do driver do Cartdo e Leitora

Antes de iniciar a instalacdo do driver do cartdo e da leitora, é necessario identificar qual o tipo de
sistema operacional de seu computador, para que vocé possa fazer o download do software
correto.

Para isto, siga aos procedimentos descritos abaixo:

Clique no icone do Windows e (canto superior esquerdo). Clique com o botdo direito do
mouse sobre a op¢do “Computador” e depois em “Propriedades”, conforme tela abaixo:

Paire
. Clique em “Computador” com o
. Pacincio Spide botdo direito do mouse.
Zwm ft Office
D s ey Em seguida clique em
w
g osoids Mot Pomel de Conbrole Gerenciar “Propriedades".
d First POF SR Mapear unidade de rece..
ek Dbwsnitvns € knpressoves Desconectsr unidade de rece
b ki i Programas PadrSo Mostrar ne dres de trebaho
0\ ' ¢ Asgistore Scdaet Renomesr
@ s AT = Propnedades
4
> Todkss oz Pragrames

Na janela seguinte serdo exibidos algumas informacgdes relativas ao seu computador e Sistema
Operacional nele instalado. Identifique a versdo do Sistema Operacional, conforme indicado abaixo:

Sistema
Fabricante: Dell®
Classificagao: m indice de Experiéncia do Windows
Processador: Intel(R) Celeron(R) CPU 900 @ 2.20GHz 219 GHz
Memaria instalada (RAM): 3,00 GB
Tipo de sisterna: Sisterna Operacional de 32 Bits I
Caneta e Toque: MNenhuma Entrada & Caneta ou por Toque esta disponivel para este video

www.arsaopaulo.com.br Péagina 4 de 14



AO

Certificoeagao Digital

TiTuLO DO DOCUMENTO

CLASSIFICACAO

DATA

Baixa e Instalagdo do Certificado
Digital A3 em cartdo + leitora

Regular  22/11/2013

wo "% » Painel de Controle » Todos os Itens do Painel de Controle » Sistema

Pesquisar Painel de

Pagina Inicial do Painel de
Controle
[ Gerenciador de Dispositivos
# Configuragées remotas
%l Protecio do sistema

& Configuragbes avangadas do
sistema

Consulte também
Central de Acdes
Windows Update

Informag@es e Ferramentas de

Desempenho

indows Edition
Windows 7 Home Premium
Copyright © 2009 Microsoft Corporation. Todos os direitos reservados

Service Pack 1
Obtenha mais recursos com a nova edigio do Windows 7

Sistema
Fabricante: Dell&
) incice de Bperiéncia do Windows

Classificagso:

Processador Intel(R) Celeron(R) CPU

Meméria instalada (RAM): 3,00 GB
‘T\pu de sistemna: Sistema Operacional de 32 Bits

Nenhuma Entrada & Caneta ou por Togue estd disponivel para este video

Caneta e Toque:

Suporte Dell®
Telefone: 1-800-624-9896 (XPS 1-800-232-8544)
Horério de atendimento:

Site: Superte enline

Nome do computador, dominio & configuraées de grupe detrabalho
MNome do computedor:  Heloisa

Morme completo do Heloisa

computadon:
Descrigio do computador:  Heloisa's PC

Grupo de trabalho: 'WORKGROUP

Ativagdo do Windows
Status Nio Disponivel
ID do Produto (Product ID): Nio disponivel

Obs: No caso de Sistema Operacional

Windows XP o tipo de sistema sera 32 bits.

900 ®2.20GHz 219 GHz

Inthe United States, 24 hours a day, 7 days a week

.

EAlterar
configuragdes

Uma vez que vocé tenha identificado corretamente o tipo de Sistema Operacional, selecione no

link abaixo a correta versdao do driver da leitora e do gerenciador do cartdo inteligente

(SafeSign):

http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

Atencdo: Caso vocé ndo tenha adquirido o cartdo e/ou a leitora com a SAO PAULO Certificacdo Digital, vocé

deverd buscar junto ao fornecedor da sua midia o software correspondente.

Apds o download, execute os arquivos baixados conforme indicado pelo prdprio assistente de

instalacdo.

E importante ressaltar, para o correto uso de seu certificado digital em cartdo é necessario

instalar:

SafeSign

(gerenciador do

=

cartdo inteligente)

Leitora

(driver da leitora
correspondente)

www.arsaopaulo.com.br
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2. Mozilla Firefox

Para dar inicio ao processo de baixa e gravacao do certificado, abra o navegador Mozilla Firefox.
Caso ndo possua o navegador instalado em seu computador, clique no link abaixo para fazer o
seu download e instalagdo:

Cligue aqui para baixar o Mozilla Firefox

Com a instalacdo do software, clique sobre o icone do navegador que sera criado em

sua area de trabalho ou no menu iniciar do Windows.

firefox

, Py )

@ Pigia inicial do Mezila Frefex +

Tela Inicial do
Mozilla Firefox

Gougle Pesquisar

<3G que YOTE precita paca

Antes de iniciar o processo de baixa do certificado, é necessario configurar o driver SafeNet
recém instalado no navegador Mozilla Firefox.

Para iniciar, clique no botdo “Firefox” (1.)no canto superior esquerdo. Na sequéncia clique sobre
“Opcgdes” (2.) e depois novamente em “Opgdes” (3.):

1. MNovaaba v 7 Favoritos 4
5 Mova janela privativa Histérico 4
Editar t » Downloads
Lecalizar... #& Complementos
Salvar como... I Opgles bI I Opgdes I
iar li il... 2. Ajuda [
Enwiar link por email Y 3. Forre 212 G Trs
i 3
&= Imprimir... v Barra de navegagic
Desenvolvedor web 4 v' | Barra dos favoritos
_ Barra de extensdes Ctrl+/
Tela inteira
Configurar Sync... Personalizar barras...
Sair

www.arsaopaulo.com.br Pégina 6 de 14
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Na janela seguinte, clique na opg¢do “Avancado”, depois na aba “Certificados” e no botdo
“Dispositivos de Seguranca”, conforme tela abaixo:

owce RS B ==
0o s @ o & Qf&

Geral Abas Contelide  Aplicatives  Privacidade  Seguranga Sync Avangado

Geral | Escolha de dados | Rede | Atualizagges|| Certificados || L
e—— 2-

Quando um servidor solicitar meu certificade pessoal:

(7 Selecionar um automaticamente @ Perguntar quando necessario

Qe:tiﬁcados] [ Validagdo ] ’Q'Lspositivos de seguranca

3.

[ ok | [ concelar

Na janela seguinte clique no botdo “Carregar”:

e =

Dispositivos e médulos de seguranga Detalhes Logar

|4 NS5 Internal PKCS #11 Module

Deslogar

Servigos criptografices gerais
Medificar senha

Disp. de seguranca em software

4Maédulo de raizes internas LCarregar

Builtin Object Token

Descarregar

No campo “Nome do médulo” informe: SafeSign
No campo “Nome do arquivo do médulo” digite: C:\Windows\System32\aetpkss1.dll

T

Forneca a informagdo para o médule que vocé deseja adicienar,

CAWindows\System32\,

| oKy | Concelar |

Clique em OK para confirmar

Mome do madule:  SafeSign

Neme do arquive do madulo:

C:\Windows\System32\aetpkss1.dll

www.arsaopaulo.com.br Péagina 7 de 14
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A opcdo “SafeSign” passard a ser exibida na lista a esquerda da janela. Clique no botdo “OK”

para confirmar nas duas janelas seguintes:

3 N——
@ Gerenciador de dispositivos 5= lE‘Elg

Dizpositivos & modulos de sequranca Detalhes Valor Logar

4 NS5 Internal PKCS #11 Module
Servigos criptograficos gerais — -
Disp. de sequranca em software Modificar sznha

4Médulo de raizes intemas -

Builtin Object Token

SafeSign | Descarregar
AKSifdh1

Rainbow Technologies iKeyVirtual...
Rainbow Technologies iIKeyVirtual..,
Unnamed Slot
Unnarmed Slot

Destogar

Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot

Geral Abas Contedde  Aplicatives  Privacidade  Seguranga Sync Avangado

Geral I Escolha de dadosl RedeIAtuaIizagaacl Certificados |

Quando um servidor solicitar meu certificado pessoal:

() Selecionar um automaticamente @ Perguntar quando necessario

Qertificados] I Validagio l [Qispositivosdeseguranga]

oK ] [ Cancelar ] [ Ajuda

Com o navegador devidamente configurado, vocé poderd dar inicio ao processo de baixa do

certificado digital, descrito nos passos a seguir.

www.arsaopaulo.com.br
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3. Acessando o sistema

Na pagina inicial do Mozilla Firefox, insira o enderego abaixo na barra de enderegos, conforme
imagem exibida na sequéncia: https://cert.acsoluti.com.br

!Jﬂ-“ @ Pigin inicial do Mosila Firefor |+ (] T @

et scsoluticombi

Abra o navegador Mozilla Firefox OBS.: A BAIXA DO CERTIFICADO
e digite na barra de enderegos o | / E POSSIVEL SOMENTE PELO
site https://cert.acsoluti.com.br NAVEGADOR MOZILLA FIREFOX.

Gouogle i Pasquisar

Se o Firefox for seu navegador |

Oorigado por escolner o Firetax! Para trar 0 mdamo

1
padrdo, clique no link acima para 'g 9 provetn doseu navegasr,saba mal soore 05 novos

abrir a pagina automaticamente.

oy
- Restaurar sess3o antenor

Sobre a Mozilla

Configurar Syne  Parear dispasitivo

Na tela seguinte, clique na op¢do “Entendo os riscos”.

M ik Conexdo nao corfiavel L+ il e S

“pe et acsoliticom.br ¢ | |99~ Google Lle B

% Esta conexdo ndo é confidvel

Vocé solicitou que o Firefox conecte-se de forma segura o cert.acsoluti.com.br. Porem, ndo foi
pessivel confirmar & segurangs ds sus coneaso

Normelmente, quando vocs tents conecta-s= de forma sequre, os sites spresentario uma identiicagio

confidve para comprovar que vocd estd indo ae lugar certo, Entretanto, 3 identidade deste site ndo
pede sar stestads

O que devo fazer?

Sevoce semp = este site, este 2110 pode significer que elguém ests
tentando se passar por ele, Vocé ndo deve continuar,

Me tire daquil I

Detalhes técnicos

Entendo os riscos

Se esta for a primeira vez que acessa esta pagina,
sera mostrada a tela acima. Para continuar clique
na opgao “Entendo os riscos”.

www.arsaopaulo.com.br Péagina 9 de 14
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Na sequéncia, clique no botdo “Adicionar excegdo”. Esta etapa visa @ permissdo do acesso de
seu computador ao ambiente de baixa do certificado digital.

+|

Esta conexdo ndo é confiavel

Vocé solicitou que o Firefox conecte-se de forma sequrs o certacsoluti.com.br. Porem, ndo foi
possivel confirmar & segurangs da sus conexdc,

Normslmente, quando vacs tents conecta-s= de forma sequre, o5 sites apresentario ume identiiicagio

confidve para comprovar que vocg estd inde ao lugar certo, Entretanto, 2 identidade deste site ndo
pode ser atestada.

O que devo fazer?

Se voce sem probl = este site, este erro pode significar que slguem ests
tentando se passar por ele. Vocé nlo deve continuar,

Me tire dagquil |
Detalhes técnicos
Entendo os riscos
Se vocé entender o que esta acontecendo, pode instruir o Firefox a confiar na identificagdo deste site,
Mesmo que vocé confie neste site, este erro pode significar que alguém estd interceptando sua
conexao.

Nio sdicione uma exces 5c a menos gue voce saibe gue exizta uma bos razio pars este site nio usar
uma identificagdo confiavel

\

Clique em “Adicionar excecao”.

& =

+
- o »|
Adicicnat cibecas del e masical =) 3
Vocé iré substitur o modo como o Firfox identifica este site.
3 Bancos, lojas < autros sites piblicos legitimos nunca solicitario a vocé que
T fagaisso,
b= Servidor

T L it ps://cet.acsohuti.com.bo | Verificar certrficado | ficagio
ndo

Status do certificado

Este site tenta identificar-se com informagao invalida. Fxibic

Tdentidade desconhedida
e ests

O cestificade ndo £ considesado confiavel porque o foi hemologade por uma
autoridade reconhecida.

Clique em “Confirmar excec¢do de seguranga”.

65 wia

usar

V. Solvar esta excecdo permanentemente

| ;urlhmuvm;iodeseguum;llll Cancelar

www.arsaopaulo.com.br

Pagina 10 de 14



TiTuLO DO DOCUMENTO CLASSIFICACAO DATA

B_YAO ‘ Baixa e Instalacdo do Certificado Regular  22/11/2013
Certificoeagao Digital

Digital A3 em cartdo + leitora

4. Baixando e Instalando um certificado “Tipo A3 em Cartdo”

Para baixar e instalar um certificado do tipo A3 gerado e armazenado em cartdo inteligente é
necessario ter previamente instalado o driver correspondente a midia utilizada (Passo 1 deste
documento).

Com a instalacdo devidamente realizada, na péagina de emiss3o (https://cert.acsoluti.com.br)
cliqgue na opgdo “Instalar Certificado Token/Cartdo”, conforme imagem abaixo:

Emissao de certificado

Instalar Certificado A1
Gerar um par de chaves e obter um certificado para esse par de chaves

Instalar Certificado Token/Cartao
Gerar um par de chaves e obter um certificado para esse par de chaves

Certificado Equipamento (CSR)
Criar um certificado a partirde de uma Solicitacao de Assinatura de Cerificado (CSR PKCS#10)

Na tela seguinte, verifique o status da midia (cartdo ou token) antes mesmo de inserir os dados
solicitados. A midia deve estar com situacgdo presente “SIM”.

Caso o status seja NAO, o certificado n3o poderd ser gerado corretamente, uma vez que o
sistema ndo conseguiu localizar a midia corretamente.

Server soluti-rj01.acsoluti.com.br | Viersion 1.0.8 (r96)

& SOLUTI

Certificagao Digital

Emissao

Instalar Certificado Token/Cartao

Gerar um par de chaveg e gbter um certificado para esse par de chaves
Token/Cartao present

Nome do usuario.:
Senha.:
Exibir senha [

[Envie um uma solicitacao de certificadu]

www.arsaopaulo.com.br Péagina 11 de 14
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Retire e recoloque o cartdo na leitora, para que a midia que armazenard o certificado seja
reconhecida.

REEEEEREN | - cinicsas de conficadas AC SOLUTI [+]

& 7 ecsolubicombr | httoe et acsnluti.com brscem ales-

*.. Emissan de certificados AC SOLLITT i +

quifaceletfenrol- (- arsoluticom.br | Https: Vet acsolati.com.brsterna

s

Servar 50U-01 acsolub.combr | Version 104073 | | Sorver solutii acsoluti comor | Version 1pa4g7an| ]

&) SOLUT &) SOLUTI

Certificagao Digital Certificacao Digital

ra- it

Emissao Emiszao
Instalar Certificado Token/Cartao Instalar Certificado Token/Cartao
Gearar um par de chaves e obter um cerficad para asse par de chaves Gerar um par de chaves 8 obter um certificade para esse par de chaves
Token/Cartao presente: Nao TokenCartan presente
Home do o swarios Home do usuario.

Senha.

Exibir senha ExibIr senna El

Ao
note que o

retirar o Cartdo,

Ao conectar novamente o
“Nao” ficou

Cartdo, aguarde aparecer
um “Sim” verde.

vermelho.

Com a midia devidamente reconhecida, informe os dados solicitados: nome do usuério,

conforme consta no documento entregue ao titular pelo AGR (veja mais nas “Orientagées Inicias”
pdgina 3 deste documento) e senha de identificacdo, cadastrada no momento da solicitagdo* do
certificado digital. Na sequéncia clique no botdo para enviar a solicitagao.

| Nome do Usudrio: 10011386073F0B4C 000081234567890 ‘

| Senha: cadastrada pelo titular ‘

&9 SOLUTI

Certificagao Digital

Emissao

Instalar Certificado Token/Cartao
Gerar um par de chaves e obter um cerificado para esse par de chaves
Token/Cartao presente: Sim

Home do usuario.: 10011306073F0B4C 00001

Senha.: sesssenene

Exibir senha O

[Envie um uma solicitacac de certificadu] ‘

Caso o titular tenha optado por ndo cadastrar a senha, deverd informar o cédigo gerado pelo sistema e que

consta exclusivamente no termo de titularidade entregue a ele. A AR SAO PAULO nem a AC SOLUTI tem
acesso a esta senha e/ou codigo.

www.arsaopaulo.com.br Pagina 12 de 14
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Observacao: Se ao inserir os dados for exibida a mensagem abaixo, verifigue o nome do usudario

e senha informadas, pois foi identificada divergéncia entre os dados informados e os

cadastrados.

“Mao foi possivel criar um cerificado com as credenciais informadas ”

Emissao

Instalar Certificado Token/Cartao

Gerar um par de chaves e obter um certificado para esse par de chaves

Mao foi possivel criar um cerificado com as credenciais informadas
Token/Cartao presente: Sim

Nome do usuario.:
Senha.:

Exibir senha [

[Envie um uma solicitacas de :erti\‘icadu]

Copyright AC SOLUTI

Ao inserir os dados corretamente, o sistema exibira uma janela para que seja escolhida a midia
armazenadora do certificado digital: cartdo inteligente (na imagem abaixo esta com nome

“SOLUTI”)?.

Selecione corretamente a midia na qual o certificado

devera ser gerado.

Janela para selecdo de token

Por favor, selecione um token.

Disp. de seguranga em software

Ao selecionar a midia, serd solicitada a senha desta. Informe a senha corretamente e clique no

bot3o “OK’.

2 ~ . T .
Serdo listadas as midias que estiverem conectadas ao computad

or naquele momento. No exemplo acima,

estavam conectados um TOKEN (My Token) e um cartdo inteligente (SOLUTI).

www.arsaopaulo.com.br
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-
Senha solicitada li’?-]

@ Forneca a senha mestra para SOLUTL:

| ok || cancelar |

r Bl
Gerando uma chave privada [_ﬁhj

Geracdo de chave em andamento... Pode levar alguns minutos...

Generating key-pair

@ Generating key-pair, please wat. ..
Por favor, aguarde...

Ao final da instalacdo do certificado, um aviso sera exibido na tela, confirmando que a operacao
foi realizada com sucesso.

I Alerta ﬁ

! Seu certificado pessoal foi instalado.

=

O certificado foi instalado com sucesso e estara pronto para ser utilizado.
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